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Сотрудники правоохранительных органов, портала «Госуслуги», операторов сотовоц_связи

НИКОГДА
не звонят с просьбой произвести какие-либо операции с абонентскими номерами, 

персональными страницами социальных сетей или портала «Госуслуги», банковскими счетами, 
_____________________ банковскими картами и денежными средствами!_____________________

При поступлении подобных звонков или сообщений необходимо:
1. Не сообщать НИКАКИХ личных данных, номеров банковских карт или счетов, имеющихся 
на них денежных средств, а так же кодов доступа, поступивших в смс-сообщениях.
2. Не продолжать разговор и прервать звонок.
3. Не переходить по ссылкам, присланным неизвестными людьми. Не скачивать приложения 
по указанию неизвестных лиц.
4. Перезвонить по официальному номеру справочной службы банка, в котором у вас открыт 
банковские карты и уточнить информацию о сохранности денежных средств.
5. Перезвонить своим близким, родным и знакомым и поинтересоваться, все ли с ним в 
порядке.
6. Перезвонить по официальному номеру справочной службы оператора сотовой связи и 
уточнить информацию о сроке действия договора пользования абонентского номера.
7. Не отвечать далее на звонки с неизвестных номеров.

БУДЬТЕ БДИТЕЛЬНЫ И ВНИМАТЕЛЬНЫ!
Распространите данную информацию между всеми своими близкими, родственниками,

друзьями и знакомыми!!!



ВНИМАНИЕ!
Участились случаи фактов мошенничества в отношении держателей банковских счетов и

банковских карт!
Следственный отдел МО МВД России «Вяземский» рекомендует запомнить признаки, схемы

мошенничеств и остерегаться их!
____________________________ НЕ ДАЙТЕ СЕБЯ ОБМАНУТЬ!____________________________

ИНТЕРНЕТ-МОШЕННИКИ 
Объявления о продаже, покупке товаров и 
услуг

Мошенники-продавцы
просят перечислить деньги за товар, который, в 
последствии, Вы никогда не получите.

Мошенники-покупатели
спрашивают реквизиты карты или код, присланный 
в смс-сообщении, якобы для перечисления денег за 
товар, либо присылают ссылку для оплаты товара, 
по которой Вам необходимо перейти. После чего 
похищают деньги с Вашего банковского счета.

Сообщения от друзей
мошенники используют чужую страничку в 
социальной сети, под видом Вашего друга 
(родственника) просят перечислить ему деньги или 
сообщить данные Вашей карты под различными 
предлогами, либо перейти по присланной ссылке на 
Интернет сайт, который всем известен, и на первый 
взгляд не вызывает опасений.

Сайты-близнецы
Будьте внимательны, переходя на страницы 
Интернет сайтов либо переходя по ссылкам, 
которые присланы в смс-сообщениях или в 
сообщениях, присланных в социальных сетях. 
Обратите пристальнее внимание на название сайта! 
Мошенники подменяют или дублируют названия 
всем известных Интернет сайтов.

Дополнительный заработок -  игра в 
бирже, инвестирование в ценные бумаги, 

удаленная работа через Интернет 
убеждают в том, что помогут получить новые 
знания, которые помогут дополнительно 
зарабатывать, далее просят перевести деньги на 
специальный счет, установить на мобильный 
телефон приложения, якобы в помощь обучению 
игры на бирже или инвестированию.

ТЕЛЕФОННЫЕ МОШЕННИКИ 

Звонок из банка
- о подозрительных операциях, совершаемых с 
Вашими банковскими картами, для 
предотвращения которых вам необходимо 
перевезти деньги на якобы безопасный счет, 
для их сохранности;
- о блокировке Ваших банковских карт, для 
разблокировки просят сообщить номер 
банковской карты, 3 цифры указанные на 
обратной стороне карты, код присланный в 
смс-сообщении, либо совершить иные 
действия с помощью банкомата.
- якобы совершена попытка оформления 
кредита на ваше имя и для аннулирования 
заявки вам необходимо самостоятельно 
направить заявку в банк на оформление

Сотрудники банка НИКОГДА не
звонят клиентам банка!!!
Тем более с использованием
Интернет-мессенджеров!

Родственник в беде
Вам звонят и сообщают, что родственник 
попал в аварию, в больницу, совершил 
преступление или звонят и вводят в 
заблуждение, разговаривая от имени вашего 
родственника, имитируя схожий голос.
И просят за него внести штраф, залог, купить 

дорогие лекарства и т.п.
Получение компенсации 

Сообщают о том, что вам положена 
компенсация за ранее приобщенные лекарства 
потерянный вклад и для ее получения нужнс 
оплатить доставку денежных средств в банк.

Звонок от оператора услуг сотовой связи 
Сообщают о том, что ваш договор пользование 
сим-картой и абонентским номероь 
заканчивается, для его продления необходим< 
продиктовать код, поступивший в смс
сообщении.

Звонок от сотрудников правоохранительных органов
Сообщают о том, что сотрудниками правоохранительных органов пресечена попытка хищения ваши: 
денежных средств с банковской карты и теперь для их сохранности необходимо перевести на якобь 
безопасный счет. Либо пойман человек, который от вашего имени, имея на руках доверенност 
пытался оформить кредит и для поимки всех участников организованной преступной групш 
необходимо самому лично оформить кредит. (Но никому ни о чем сообщать нельзя, потому ка 
информация засекречена).________________________________________________________________


